
 
 

  23-38/ صفحه 1405/ پاییز 3/ شماره 4/ دوره 1405/ سال  زیست محیط و سلامت ایمنی، در پژوهش یفصلنامه علم

 زیست  محیط و سلامت ایمنی، در پژوهش یفصلنامه علم

 اشیا اینترنت بر مبتنی تبریز هوشمند اداری های محیط در ایمنی سطح ساختاری تحلیل

 1لسان  حق مسعود
 ایران ایلخچی، اسلامی، آزاد دانشگاه ایلخچی، واحد شهرسازی، و معماری گروه دانشیارنویسنده مسئول:  -1
 

 چکیده  مشخصات مقاله

 تاریخچه مقاله:

 نوع مقاله: پژوهشی 

 18/04/1405دریافت: 

 10/06/1405بازنگری: 

 17/07/1405پذیرش: 

 21/07/1405آنلاین:  انتشار
 نویسنده مسئول:*

ma.haghlesan@iau.ac.ir 

 

ها،  در سازمان یهوشمند سازهای نوین و رویکرد  با گسترش روزافزون فناوری

به یکی از   های اداری مبتنی بر اینترنت اشیا تضمین ایمنی در محیط

است. هدف اصلی این پژوهش، تحلیل ساختاری  شده لیتبدهای اساسی  چالش

شناسایی روابط  باهدفهای اداری هوشمند شهر تبریز  سطح ایمنی در محیط

هدف کاربردی و  ازنظربندی عوامل مؤثر است. این پژوهش  متقابل و اولویت

نفر از خبرگان و  25شامل  یجامعه آماراست.  حلیلیت-ماهیت، توصیفی ازنظر

و  یمنیا سک،یر تیری، مدوتریبرق و کامپ یمهندس یها متخصصان حوزه

گیری هدفمند انتخاب  که به روش نمونهبود یپژوه ندهیو آ یا بهداشت حرفه

 16ها در دو مرحله انجام پذیرفت؛ ابتدا با مرور ادبیات  شدند. گردآوری داده

افزار  مؤلفه استخراج و سپس با استفاده از تکنیک تحلیل ساختاری و نرم

ها بر اساس نظرات  مک، روابط تأثیرگذاری و تأثیرپذیری میان مؤلفه میک

« کاهش حوادث فیزیکی و جانی»ها نشان داد مؤلفه  یافته خبرگان سنجیده شد

حمایت »بیشترین سهم را دارد.  811و غیرمستقیم  817با تأثیرگذاری مستقیم 

های بعدی قرار گرفتند.  در رتبه 76۹با تأثیر « کنترل دسترسی»و « مدیریتی

های  زیرساخت»است؛  416ها  مجموع تأثیرگذاری و تأثیرپذیری کل مؤلفه

 ۹5با تأثیرگذاری « فرهنگ سازمانی»بیشترین و  118با تأثیرپذیری « ورانهفنا

بر اساس نتایج، برای ارتقای ایمنی در ادارات هوشمند، .کمترین درجه را دارند

 ژهیو گذاران با تمرکز بر عوامل محرک و راهبردی، به لازم است مدیران و سیاست

های فنی و حمایت سازمانی، زمینه را برای کاهش حوادث و  تقویت زیرساخت

 .بهبود عملکرد ایمنی فراهم آورند

 ها: کلید واژه

 ؛ساختاری تحلیل

 ؛ایمنی

 ؛اداری های محیط

 ؛هوشمند

 .اشیا اینترنت
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 مقدمه -1

عنووان یکوی از    به 1های اخیر فناوری اینترنت اشیا در سال

هوای مختلو     های تحول دیجیتال در حوزه ترین موج مهم

هووای اداری  هووای هوشوومند، محوویط  سوواختمان ازجملووه

ایمنووی وهووور یافتووه  هووای موودیریت  و سووامانه هوشوومند

هوای   ای از دسوتگاه  به شبکه مفهوم اینترنت اشیا .[1]است

شوود کوه قادرنود بودون      هوشمند و حسگرهایی اطلاق می

آوری، تبوادل و   های محیطوی را جمو    ادهدخالت انسانی، د

گیووری و  فرآینوودهای تصوومیم جووهیدرنتتحلیوول کننوود و 

هووای  در محویط . [2, 1]سووازی کننود  اتوماسویون را بهینوه  

ای در  سوابقه  هوای بوی   اداری هوشمند، این فناوری فرصوت 

جهت بهبود سطح ایمنی کارکنوان، پیشوگیری از حووادث    

 داخلوی، و موودیریت بهینووه تهدیوودات فیزیکووی و سووایبری 

 .آورد فراهم می

ترکیو    واسوطه  بوه های هوشومند   ایجاد چنین محیط

سازی ابری  های ارتباطی، ذخیره سنسورها، عملگرها، شبکه

ای کوه   گونوه  شوود؛ بوه   پذیر می های تحلیلی امکان و پلتفرم

بینوی   توانود بورای پویش    موی  اطلاعات محیطوی بلادرنوگ  

ار قور  مورداسوتفاده خطرات و اتخاذ راهکارهای پیشوگیرانه  

هوا و   ، افوزایش اتصوال بوین دسوتگاه    حوال  نیبواا  .[3]گیرد

هوای جدیودی را در حووزه     طوور چوالش   ها هموین  سیستم

هوا در   پوذیری  آورده است. آسوی   به وجودامنیت و ایمنی 

تواننود منجور بوه نقو       می اینترنت اشیا های مختل  لایه

حریم خصوصی، نفوذ غیرمجاز، و یوا حتوی تهدیود جودی     

 .[4]برای سلامت و ایمنی کاربران شوند

دلیل، پرداختن به تحلیول سواختاری سوطح     نیبه هم

ری بلکوه از  تنها از نگاه فناو هایی نه ایمنی در چنین محیط

گووذاری و طراحووی   منظوور موودیریت ریسووک، سیاسووت   

هووای پایوودار یووروری اسووت. تحلیوول سوواختاری،  سیسووتم

عنوان یک رویکرد سیستماتیک، به بررسی روابوط میوان    به

هوای   عناصر کلیودی سیسوتم اماننود سنسوورها، پروتکول     

پردازد تا اثورات   و کاربران( می افزاری ارتباطی، معماری نرم

 . [4]بر سطح ایمنی محویط مشوخگ گوردد    ها متقابل آن

 یمنو یا شیپوا های بالای اینترنت اشویا در   پتانسیل باوجود

هوای   ، مطالعات داخلی موجود بیشتر بور جنبوه  کار طیمح

هووای  موودیریت انوورژی یووا امنیووت اطلاعووات در سوواختمان
 

1 Internet of Things – IoT 

تحلیوول سوواختاری   انوود و بووه  هوشوومند متمرکووز بوووده  

هوای پایوداری،    تورین لایوه   یکی از بنیوادی  عنوان به ایمنی

های مورتبط بوا مودیریت     توجه کمتری شده است. پژوهش

هوایی   تبریز نیز عمدتاً بر مؤلفه های شهر ریسک در سازمان

های هوشمند و مدیریت بحران  ها، دوربین چون ایمنی داده

متمرکز بوده و به پایش ویعیت اسکلت و اجوزای سوازنده   

هوا کمتور    بسوتر فیزیکوی ایون فعالیوت     عنوان بهساختمان 

هوشومند  اند. از سوی دیگر، الگوهای موجود برای  پرداخته

اگرچوه بوه مؤلفوه ایمنوی و      هوای اداری،  سواختمان  یساز

ها اشاره دارند، اما کمتور بوه    یکی از اولویت عنوان بهامنیت 

سوازی سیسوتمی    ابعاد فنی و ساختاری آن و نحووه پیواده  

مبتنووی بوور اینترنووت اشوویا بوورای پووایش سوولامت سووازه   

 یریکوارگ  بوه  نوه یدرزمشکاف دانشی موجوود   .اند پرداخته

سووولامت پوووایش  سیسوووتماتیک اینترنوووت اشووویا بووورای

با در نظور   ژهیو بههای اداری هوشمند،  در محیط ساختاری

شناختی خوا  شوهر تبریوز     گرفتن شرایط اقلیمی و زمین

خیزی منطقه(، یرورت انجام تحقیقوی جوام     امانند زلزله

پر کردن  باهدفسازد. این مقاله  در این حوزه را نمایان می

یمنی تحلیل ساختاری سطح ا این خلأ تحقیقاتی، به دنبال

گیوری از   های اداری هوشمند شهر تبریز با بهوره  در محیط

اصولی پوژوهش بوه     سؤال است. در این راستا اینترنت اشیا

 .باشد یمشرح زیر 

سوطح   ا،یاشو  نترنوت یاز ا یریو گ با بهره توان یچگونه م

هوشومند شوهر    یادار یها کار در ساختمان طیمح یمنیا

 و ارتقاء داد؟ لیرا تحل زیتبر

 نظری و پیشینه پژوهشمبانی  -2

 یربنوا یعنووان ز  بوه  ایاش نترنتیا دیبا زیاز هر چ شیپ

بوه   ایاش نترنتیا شود.  یهوشمند تعر یها طیمح یفناور

 شوود  یگفتوه مو   نترنتیمتصل به ا یها از دستگاه یا شبکه

 یهوا  داده شوده  هیتعب یکه با استفاده از حسگرها و ابزارها

پوردازش و تبوادل    ،یآور جمو   یرا در زمان واقعو  یطیمح

 یهوا  سوتم یتوا س  شوود  یباعث م یژگیو نی[. ا1کنند ] یم

سواختمان،   یداخلو  تیهوشمند قوادر باشوند ویوع    یادار

را  یمنوویا گیو نقووا زیدآمیووتهد طیرفتووار کوواربران، شوورا 

  یسر یها واکنش جهیدرنتکنند و  شیصورت مستمر پا به

در [. 2باشوند ] داشوته   یو خودکار در برابر حوادث احتمال

 .شود یمارائه  ایاش نترنتیا  یتعر 1جدول شماره 
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 لسان حق مسعود

 
 تعری  اینترنت اشیا .1 جدول

 ردیف تعریف منبع

[5] 

 

شود که  ای را متصور می اینترنت اشیا آینده

های دیجیتال و فیزیکی  در آن موجودیت

های اطلاعات و  توانند با استفاده از فناوری می

ارتباطات مناس ، به یکدیگر متصل شوند تا 

طبقه جدیدی از کاربردها و خدمات را 

پذیر سازند امکان . 

1 

[6] 

 

پارادایم اینترنت اشیا نتیجه همگرایی سه 

دیدگاه : دیدگاه اصلی است

 سازی اشیاء عمومی با یکپارچه محور اشیاء

استفاده از پروتکل  محور دیدگاه اینترنت

اینترنت برای اتصال اشیاء هوشمند 

های  گیری از فناوری بهره دیدگاه معنایی  با

اطلاعات یده سازمانمعنایی برای   

2 

[7] 

عنوان پارادایمی تعری   اینترنت اشیا به

و  اء مجهز به حسگرهاشود که در آن اشی می

کنند  ها با یکدیگر ارتباط برقرار می پردازنده

 .تا به هدفی معنادار خدمت کنند

3 

 

چنودین لایوه اسوت:    شامل  اینترنت اشیا معماری رایج

هوای   ( لایوه شوبکه یوا دروازه   2دستگاه، ا -( لایه حسگر1ا

( لایوه  4و ا سازی داده ( لایه پردازش و ذخیره3ارتباطی، ا

تنهوا نقوش خوود را در     ها نه هر یک از این لایه. [4]کاربرد

تواننود در   کنند، بلکه می آوری و پردازش داده ایفا می جم 

سووطح کلووی ایمنووی و امنیووت سیسووتم تأثیرگووذار باشووند. 

، یوع  در لایوه شوبکه ممکون اسوت باعوث       مثال عنوان به

جور بوه اخولال در سیسوتم     حملات سایبری شوود کوه من  

. [4]سوزی یا سیستم کنترل دسترسوی گوردد   هشدار آتش

تفاوت مفهوومی وجوود    2و امنیت 1میان اصطلاحات ایمنی

. ایمنی به حفاووت از  اند وستهیپ هم بهدارد، اگرچه در عمل 

ها و محویط در برابور خطورات فیزیکوی اشواره دارد،       انسان

ها و  ها، سیستم امنیت بیشتر به حفاوت از داده که یدرحال

در . [2]پووردازد اطلاعووات در برابوور حموولات سووایبری مووی 

اینترنووت اشوویا،  هووای اداری هوشوومند مبتنووی بوور محوویط

افزاری، حریق،  توانند از خطاهای سخت دیدات ایمنی میته

 هوای  نفوذ غیرمجاز فیزیکی، تا حملات سوایبری بور لایوه   

متغیر باشند. به همین دلیل، مطالعات اخیور   اینترنت اشیا

 

1
 Safety 

2
 Security 

 ددارندیتأکبر تجمی  راهکارهای فناوری و مدیریت ریسک 

 .[3]زمان پوشش دهند صورت هم تا این دو حوزه را به

حووی انوود کووه بوورای طرا  تحقیقووات اخیوور نشووان داده 

های ایمنی موؤثر در تحلیول سواختاری، بایود هوم       سیستم

های امنیت سایبری امانند رمزگذاری، احراز هویت  تکنیک

هوای   و تشخیگ نفوذ( و هم سنسورهای فیزیکوی و مودل  

عولاوه بور ایون،     .  [4]هشدار حوادث در نظر گرفته شووند 

هوای بحرانوی    تواند به شناسایی مؤلفه تحلیل ساختاری می

هوای مختلو ، و    سیستم، روابط علت و معلولی بین بخوش 

نقاط یع  بالقوه کموک کنود توا راهکارهوای پیشوگیرانه      

تواننود بوا    طور مثال، سنسورهای دود موی  احی شوند. بهطر

سیسووتم کنتوورل دسترسووی و سوورورهای موودیریت داده   

یکپارچه شوند تا در صورت شناسایی حریق، دسترسی بوه  

طور خودکار محدود کنند، که ایون خوود    منطقه خطر را به

 .[1]آورد ایمنی فیزیکی و امنیتی فراهم می هیلا کی

یکی از ابعاد کلیدی در تحلیل ساختاری سطح ایمنوی  

های اداری هوشمند، توجه بوه مفهووم مودیریت     در محیط

آوری در برابوور تهدیوودات   ریسووک سیسووتماتیک و توواب  

عمواری اینترنوت اشویا بوه دلیول ماهیوت       چندلایه است. م

شوده، نواهمگن و چندلایوه خوود در معور  طیو         توزی 

هوای فنوی و سوایبری قورار دارد و      پذیری وسیعی از آسی 

هوای ادراکوی، شوبکه و     ارزیابی ریسک باید در تمامی لایوه 

در چنوین چوارچوبی، تحلیول    . [8]کاربردی صورت گیورد 

هووای بحرانووی سیسووتم،   سوواختاری بووه شناسووایی گووره  

هوای متقابول و نقواط شکسوت احتموالی کموک        وابستگی

بندی اقدامات پیشوگیرانه را فوراهم    کند و امکان اولویت می

سووازد. همچنووین تضوومین محرمووانگی، یکپووارچگی و   مووی

 نترنوت اشویا  ای هوای  هوا در سیسوتم   پوذیری داده  دسترس

شرط ارتقای اعتماد سازمانی و افزایش سوطح ایمنوی    پیش

بنابراین، ترکی   .[۹]شود شده کارکنان محسوب می ادراک

هوای ارزیوابی ریسوک     رویکردهای مهندسی ایمنی با مدل

هوای   دیجیتال، چارچوب نظری مهمی برای تحلیل محویط 

 .کند اداری هوشمند ایجاد می

هوای   تماندر سواخ  اینترنت اشویا  های گسترش سامانه

های محیطی  ای از داده اداری منجر به تولید حجم گسترده

تواند در پیشگیری از حوادث و  ها می شود که تحلیل آن می

موودیریت بحووران نقووش مووؤثری ایفووا کنوود. ارزش واقعووی  

ها، بلکه در قابلیوت   اینترنت اشیا نه صرفاً در اتصال دستگاه
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 ینو یب شیپو های بلادرنگ و استخراج الگوهای  تحلیل داده

هوای   سوازی الگووریتم   یکپارچوه  .[10]نهفتوه اسوت   کننده

هوای حسوگر امکوان شناسوایی      یادگیری ماشین با شوبکه 

هوای فنوی و تهدیودات بوالقوه را      رفتارهای غیرعادی، نقگ

، تحلیول  جهیدرنت .[11]کند پیش از وقوع بحران فراهم می

هوای فیزیکوی و    ساختاری سطح ایمنی باید علاوه بر مؤلفه

را نیوز   داده محوور هوای   ای، ورفیت تحلیلی سوامانه  شبکه

 .عنوان یک متغیر کلیدی در مدل مفهومی لحاظ کند به

هوای   های اداری هوشمند بدون چارچوب محیطتوسعه 

توانووود منجووور بوووه افوووزایش   اسوووتاندارد امنیتوووی موووی

هووا و  هوای سیسووتمی شوود. تنووع پروتکول     پوذیری  آسوی  

هایی در حوزه  چالش اینترنت اشیا های ارتباطی در معماری

کند کوه نیازمنود طراحوی     پذیری و امنیت ایجاد می تعامل

علاوه بر ابعاد فنوی، مسوائل    [12].ساختاری منسجم است

هوا و حوریم    حقوقی و مقرراتی مورتبط بوا حفاووت از داده   

هوای   ناپذیر از ایمنی در محویط  خصوصی نیز بخش جدایی

بنابراین، تحلیل سواختاری   .[13]شوند متصل محسوب می

سطح ایمنی بایود در بسوتری چندبعودی شوامل فنواوری،      

گذاری و فرهنگ کاربری انجوام   مدیریت سازمانی، سیاست

هوای اداری   شود تا بتووان بوه مودلی جوام  بورای محویط      

 .افتی دستهوشمند 

ژوهشووی بووا عنوووان ( در پ2022و همکوواران ا 1غانسووا

توسعه یک مودل ادراک کواربر بورای زنودگی هوشومند:      »

سازی معادلات ساختاری بوا حوداقل مربعوات     رویکرد مدل

به این نتیجه رسیدند کوه علیورغم تورویج زنودگی     « جزئی

گذاران و متخصصان، توجوه کموی    هوشمند توسط سیاست

به درک دیدگاه کاربران نهایی شوده اسوت. روش تحقیوق    

بوا   ها آنعه، یک روش کمی متوالی اکتشافی بود. این مطال

مرور جام  ادبیات، یک مدل ادراک کاربر پیشنهاد کرده و 

بووا اسووتفاده از نمونووه موووردی یووک خوابگوواه دانشووجویی  

آوری  داده معتبر از طریق پرسشنامه جمو   221هوشمند، 

سوازی معوادلات    هوا بوا رویکورد مودل     کردند. تحلیول داده 

نشان داد که چهار بعود   مربعات جزئیساختاری با حداقل 

کواربر، شورایط انطبواق    -بوه -معنادار شامل شرایط سیستم

و  سیستم، شرایط مرتبط بوا ایمنوی و خودمات   -با-سیستم

شوورایط موورتبط بووا ردیووابی و نظووارت، در تحقووق زنوودگی  

هوشمند از دیودگاه کواربران نقوش کلیودی دارنود. مودل       

 

1 Ghansah 

از واریوانس تحقوق زنودگی     درصود  78,3 ها آنپیشنهادی 

 .[14]هوشمند را تبیین کرد

توأثیر  »( در پژوهشی با عنووان  2024و همکاران ا 2لیو

های فناوری سواخت هوشومند بور عملکورد ایمنوی       ویژگی

تنووی بوور هووای سوواختمانی: یووک تحلیوول تجربووی مب پووروژه

های  به بررسی تأثیر ویژگی« سازی معادلات ساختاری مدل

های ساخت هوشمند بر عملکرد ایمنوی پرداختنود.    فناوری

بووا شناسووایی پوونج ویژگووی اصوولی    هووا آنروش تحقیووق 

پوذیری و   ایکپارچگی، اتوماسویون، ابتکوار عمول، اشوتراک    

و مودل تناسو     پایداری( و با تلفیق مدل پذیرش فنواوری 

-های فنواوری  ویژگی»وری، یک مسیر نظری از فنا-وویفه

ارائوه و یوک    «عملکورد ایمنوی  -قصد رفتاری-رفتار ادراکی

مدل معادلات ساختاری توسعه دادند. نتایج نشان داد ایون  

ها تأثیر مستقیم و معناداری بر عملکرد ایمنی دارند  ویژگی

( و همچنوین از طریوق متغیرهوای    0,61ابا اثور مسوتقیم   

هولت اسوتفاده درک شوده، سوودمندی    میانجی ماننود سو  

 طووور بووهدرک شووده، قصوود اسووتفاده و رفتووار اسووتفاده،   

 .[15]گذارند غیرمستقیم بر عملکرد ایمنی تأثیر مثبت می

( در پژوهشووی بووا عنوووان  2023و همکوواران ا 3وقووار

ارزیابی موان  پذیرش اینترنت اشیا برای مدیریت ایمنوی  »

سازی  های کوچک ساختمانی در مالزی: رویکرد مدل پروژه

سوازی   به شناسایی موان  حیاتی پیاده« معادلات ساختاری

هوای کوچوک سواختمانی موالزی      اینترنت اشویا در پوروژه  

یک طرح ترکیبوی اکموی و    ها آنپرداختند. روش تحقیق 

کیفووی( بووود. ابتوودا موانوو  از ادبیووات اسووتخراج و بووا نظوور 

متخصصان غربال شد، سپس یک نظرسنجی مقودماتی بوا   

تحلیل عاملی اکتشافی برای شناسایی موان  معنادار انجوام  

دادند. در ادامه، یک نظرسنجی اصلی انجام و با استفاده از 

مان  نهایی  16دلی شامل سازی معادلات ساختاری، م مدل

ها نشان داد که  سازه تکوینی توسعه یافت. یافته 5در قال  

هوای داده و فنواوری    ترین موان  مربووط بوه پایگواه    بحرانی

موانوو  موودیریتی کمتوورین تووأثیر   کووه یدرحووالهسووتند، 

 .[16]رادارند

( در پژوهشووی بووا عنوووان 2023و همکوواران ا 4مووایتی 

کننده حریم خصوصی برای نظارت  یک سنسور میز حفظ»

هوای اداری هوشومند    های حرکتی سالم در محیط بر وقفه
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 لسان حق مسعود

 
به معرفی یک رویکورد جدیود سنسووری    « با اینترنت اشیا

پردازد کوه   های اینترنت اشیا در محیط کار می حل برای راه

 هوا  آنکند. روش تحقیق  حریم خصوصی افراد را حفظ می

خودکوار   طور بهشامل طراحی یک سنسور جدید است که 

حرکووات انسووان در دفتوور کووار را بوورای نظووارت بوور رفتووار 

کنود. ایون سنسوور بوا      گ داده و ثبت میتحرکی تشخی کم

، بخشوی از  کوار  زیو مارائه بازخورد مداوم درباره رفتارهوای  

است که به کارکنوان بورای    حل سلامت الکترونیک یک راه

هوای   دهود. تحلیول داده   های حرکتی سالم هشدار می وقفه

گیوری دو پوارامتر فاصوله فیزیکوی در      این سنسور با اندازه

بوورای تعیووین  هووا آنه از تفوواوت زمووان واقعووی و اسووتفاد 

هوای دقیوق و    آوری داده های انسوانی، امکوان جمو     کنش

 کند فراهم می یخود گزارشهای  موق  را نسبت به روش به

( در پژوهشی بوا عنووان   2021و همکاران ا 1الحاجری

به ارائوه  « مدل دفتر کار هوشمند مبتنی بر اینترنت اشیا»

شیا برای دفتور کوار   یک مدل هوشمند مبتنی بر اینترنت ا

سوازی بوا    مبتنوی بور شوبیه    ها آنپرداختند. روش تحقیق 

هوا و   بود کوه شوامل ویژگوی    2افزار سیسکو پکت تریسر نرم

عملکردهای مختل  اینترنت اشیا است. این مدل با تمرکز 

هوای   بر سه جنبه شوامل کنتورل از راه دور تموام دسوتگاه    

افزایش ایمنی، دفتر کار با تلفن هوشمند، افزایش امنیت و 

سوازی   سازی نشوان داد کوه پیواده    طراحی شد. نتایج شبیه

توانود یوک محویط کوار کارآمود را       دفاتر کار هوشمند موی 

 .[17]فراهم آورد

( در پژوهشووی بووا عنوووان 2014و همکوواران ا 3مورنووو 

هوای   ر سواختمان وری انورژی را د  توانیم بهوره  چگونه می»

به تحلیل « هوشمند مبتنی بر اینترنت اشیا بهبود بخشیم؟

پارامترهووای اصوولی بوورای گنجانوودن در موودیریت انوورژی   

شامل انتخاب سوه   ها آنساختمان پرداختند. روش تحقیق 

هوای مختلو  بوود کوه      ساختمان هوشمند مرج  با زمینه

 .دبو مستقرشدهبرای پایش انرژی  ها آنپلتفرم اتوماسیون 

هوایی بورای نشوان دادن توأثیر پارامترهوای       آزموایش  ها آن

شده بر مصرف انرژی انجوام داده و سوپس در دو    شناسایی

هووای کنترلووی متفوواوتی بوورای     سوواختمان، اسووتراتژی 

جویی در انرژی الکتریکی اعمال کردند. ارزیابی نتایج  صرفه

جویی  نشان داد که مراحل اولیه این رویکرد منجر به صرفه
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در یووک سووناریوی واقعووی شووده   ٪23ی در حوودود انوورژ

 .[18]است

( در پژوهشووی بووا عنوووان  2015و همکوواران ا 4آکایووا

مبتنی بر اینترنوت   occupants های پایش تعداد تکنیک»

بوه  « وری انورژی  های هوشمند با بهوره  اشیا برای ساختمان

و  سرنشینان های موجود در زمینه پایش تعداد بررسی روش

های  های چندحالته برای ساختمان های تلفیق داده تکنیک

از نوووع  هووا آنتجواری هوشوومند پرداختنوود. روش تحقیوق   

ایجاد چارچوبی برای تحقیقات آینده بود.  باهدفمروری و 

هوای موجوود در سواختمان     بر استفاده از زیرسواخت  ها آن

هوای موؤثر    ابدون نص  اپلیکیشن جدید( و توسعه تکنیک

ماننوود سنسووورهای دمووا،   ده از منوواب  متعووددتلفیووق دا

شناسوایی بوا اموواج     هوای  های نظوارتی و برچسو    دوربین

 .[1۹]برای بهبود دقت پایش تأکید داشتند رادیویی

( در پژوهشی بوا عنووان   2018و همکاران ا 5پلاگراس 

هوای بوزر     آوری، پوردازش و تحلیول کارآمود داده    جم »

هووای  مبتنووی بوور اینترنووت اشوویا در سوواختمان سنسوووری

آوری و  های جدید برای جم  به بررسی سیستم« هوشمند

های سنسور در یک ساختمان هوشومند کوه    مدیریت داده

کنود، پرداختنود. روش    در محیط اینترنت اشیا عمول موی  

فناوری  عنوان بهبر استفاده از یک سرور ابری  ها آنتحقیق 

سنسور پیشنهادی اسوتوار بوود    پایه برای سیستم مدیریت

آوری  های تولیدشده توسوط هور سنسوور را جمو      که داده

توسوط یوک دسوتگاه راه دور     یراحت بهها  کند. این داده می

اموبایل( که در شبکه مبتنی بر فناوری اینترنت اشویا کوار   

کند، قابل مدیریت و کنترل از راه دور هسوتند. نتیجوه    می

هوای پیشونهادی بورای     حول  نشان داد که راه ها آنتحقیق 

های سنسور در یوک سواختمان    آوری و مدیریت داده جم 

وری انوورژی  توانوود بووه سوواختمانی بووا بهووره هوشوومند مووی

 .[20]اساختمان سبز( منجر شود

 باهوودفدر پژوهشووی ( 1404زنجیرچووی و همکوواران ا

دستیابی به عملکرد پایدار: کاربرد قابلیت اینترنت اشویاء  »

یسوووتی در ز در انجوووام اقووودامات و فرآینووودهای محووویط

، به بررسوی نقوش فنواوری    «های کوچک و متوسط شرکت

در ارتقوای پایوداری عملکورد ایون      (IoT) اینترنوت اشویاء  

ها پرداختند. این مطالعه با رویکرد کیفی و استفاده  شرکت
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 اشیا اینترنت بر مبتنی تبریز هوشمند اداری های محیط در ایمنی سطح ساختاری تحلیل 28

 

های دلفی فازی و ماتریس خانه کیفیت فوازی، بور    از روش

های کوچک و متوسط در پنج اسوتان   روی مدیران شرکت

هوای   کشور انجام شد. نتایج نشان داد کوه قابلیوت   منتخ 

، «فرآینودهای بهینوه  »اینترنت اشیاء بیشترین تأثیر را بور  

تعهووود بوووه اسوووتانداردهای   »و « ارزیوووابی عملکووورد »

دارد. همچنین مشخگ گردیود کوه انجوام    « زیستی محیط

 طوور  بوه زیسوتی مبتنوی بور ایون فنواوری،       اقدامات محیط

ای، مصرف انرژی  های گلخانهمستقیم بر کاهش انتشار گاز

و همچنوین افوزایش ریوایت مشوتریان، کیفیوت       و مناب 

 .[21]ها مؤثر است محصولات و درآمد شرکت

 لیو تحل» باهودف  یدر پژوهش 1404 برزگر و همکاران

کوار و   طیدر محو  مون یا یرفتارهوا  رشیعوامل مؤثر بر پذ

رابطوه   یبه بررسو  ،«یانسان یآن بر کاهش خطا یامدهایپ

 یهوا  طیدر محو  مون یو رفتوار ا  یتیریمود  یرهوا یمتغ نیب

 یبو یمطالعوه بوا روش ترک   نیپرداختند. ا یو شهر یصنعت

معووادلات  یابیووموودل ( و بووا اسووتفاده از یفوویو ک یاکموو

نفوور از کارکنووان نشووان داد کووه    265 یرو یسوواختار

آموووزش »و  «یتیریموود تیووحما» ،«یسووازمان فرهنووگ»

دارند.  یشغل منیرفتار ا یبر ارتقا یمعنادار ریتأث« مستمر

نقوش   مون یاز آن بوود کوه رفتوار ا    یحواک  جینتا نیهمچن

 یفو یدارد. در بخوش ک  یانسان یدر کاهش خطا یمیمستق

و  یهمچوون فشوار کوار    یمووانع  ران،یمصاحبه بوا مود   زین

 ییشناسوا  یاصل یها چالش عنوان بهرا  یمنیکمبود مناب  ا

را  یو آموزشو  یتیحموا  یها استیکرد که لزوم توجه به س

 .[22]سازد یکار برجسته م طیمح یمنیبهبود ا یبرا

 یالگوو  نییتب» باهدف ی( در پژوهش1403ا انیحجار

 یبوه بررسو   ،« یشهر هوشمند با استفاده از روش فرا ترک

 دیو هوشمند با تأک یشهرها یریگ مؤثر بر شکل یها مؤلفه

و  یفیپژوهش که به روش ک نیپرداخت. ا ایاش نترنتیبر ا

 یهوا  کیو ، از تکنشوده  انجوام  یموواز  یروشو  تک کردیبا رو

ها بهوره بورده    داده لیمحتوا جهت تحل لیحلو ت  یفراترک

 موه ین یها و مصاحبه یاسناد لیحاصل از تحل جیاست. نتا

، منجور بوه   NVivoافوزار   بوا اسوتفاده از نورم    افتهیساختار

، «هوشومند  یوی حکمروا»شوامل   یمؤلفه اصول  5 ییشناسا

 طیمحوو»، «هوشوومند ییایووپو»، «شووهروند هوشوومند »

پژوهشگر  ،تیدرنها. دیگرد« اقتصاد هوشمند»و « هوشمند

 ه،یو ارجواع اول  757 انیو از م یکود محوور   17با استخراج 

شوهر   یینهوا  یالگوو  عنووان  بهرا  «رالیاسپ یمدل مفهوم»

 .[23]هوشمند ارائه کرد

( در پژوهشوی بوا عنووان    13۹5زاده و همکاران ا آقایی

های  ادارات در محدوده ینیمکان گزواکاوی اثرات تمرکز »

، بوه  «شوهری  خدمات رسوان های  متداخل مناطق سازمان

هوای   های اداری و چوالش  کاربری شان یقطببررسی پدیده 

هوای خودماتی اشوهرداری،     سازمان منطقهناشی از تداخل 

برق، گاز، آب، مخوابرات( در شوهر رشوت پرداختنود. ایون      

هوای اسونادی، پیمایشوی و     گیوری از روش  مطالعه با بهوره 

 های و با استفاده از مدل GIS های مکانی در محیط تحلیل

AHP هووای گلسووار،  و آنتروپووی، نشووان داد کووه محوودوده

ل تمرکوز مراکوز اداری، از   استادسرا و بلوار حوافظ بوه دلیو   

اهمیت بالایی برخوردارند. نتایج این پژوهش حواکی از آن  

های خدماتی و شهرداری بیشترین تمرکز  است که کاربری

هوایی نظیور اسوتانداری و     مجموعوه  کوه  یدرحوال را داشته، 

دادگستری کمترین میزان تمرکوز را در منواطق متوداخل    

 .[24]دباشن شهری دارا می

در  یدر سووطح جهووان یمتعوودد یهووا اگرچووه پووژوهش

است، اما مطالعات  شده انجام یمنیدفاتر هوشمند و ا نهیزم

 زیو شهر تبر یو کالبد یسازمان ،یفرهنگ طیمتمرکز بر شرا

شده،  ارائه یاز مطالعات داخل کی چیمحدود است و ه اریبس

و  «یهوشومند » انیو م ونود یپ یخوا  بوه بررسو    طوور  به

 ن،یانود. همچنو   نپرداختوه  زیو تبرشوهر  در ادارات  «یمنیا»

صورفاً بور    ایو  اهو  که پوژوهش  دهد یت نشان ممقالا یبررس

تمرکوز   اءیاشو  نترنوت یا یافوزار  و سوخت  یفنو  یهوا  جنبه

 دیو تأک یمنو یا یو سوازمان  یبر عوامل رفتوار  ایاند و  داشته

ارائوه   کپارچوه ی یمطالعوات مودل   نیاز ا کی چیاند و ه کرده

 عنوووان بووه lotنینووو یهووا یانوود کووه در آن فنوواور نکوورده

 ،بالا ساختاربه عنوان  یسازمان -یو عوامل رفتار رساختیز

 یادار یها طیمح «یمنیسطح ا» نییدر تب زمان هم طور به

مطالعوات   انیو در م گر،ید ی. از سورندیقرار گ لیمورد تحل

معوادلات   یساز مدل یها از روش یمرور شده، اگرچه برخ

ها اغل  بور   مدل نیاند، اما ا استفاده کرده SEM یساختار

انود   بوده مرکزمت «یساز ادهیموان  پ» ای «یفناور رشیپذ»

 لیووموجووود در عوودم کوواربرد روش تحل یو خوولأ پژوهشوو

 ریو متغ عنووان  بوه  «یمنو یسطح ا»سنجش  یبرا یساختار

اسوت.   یهوشمند ساز یها مؤلفه ریتحت تأث ،یوابسته اصل

بور کوارکرد    شوتر یموجود ب یفن یها پژوهش ن،یعلاوه بر ا
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 یمنیو ا تیتمرکز دارند تا ادراک کاربران از امن ها ستمیس

 یکمتور  یها کاربران، پژوهش دگاهید تیبا توجه به اهم و

را از  زیو وجود دارد که ادراک کارکنان ادارات هوشمند تبر

خووود  یکو یزیو ف یشووغل یمنو یبور ا  اءیاشوو نترنوت یا ریتوأث 

پور   باهدفپژوهش حایر  ن،یقرار دهد؛ بنابرا موردسنجش

 یمنو یسوطح ا  یها و ارائه مودل سواختار   شکاف نیکردن ا

 ز،یووتبر یادار یهووا طیدر محوو اءیاشوو نترنووتیا ربوو یمبتنوو

و زیور   هوا  مؤلفوه بر ایون اسواس    .هستلازم را دارا  ینوآور

 .شود یمارائه  2پژوهش در جدول شماره  یها مؤلفه

 ی پژوهشها مؤلفهو زیر  ها مؤلفه .2جدول 
کد 

 شناسه
 ها مؤلفهزیر  اصلی مؤلفه

کد 

 شناسه

 خلأارتباط با 

 پژوهشی

STI 

های  زیرساخت

فناورانه 

 هوشمند

 یها ستمیس

 شینظارت و پا

 هوشمند
STI1 

پوشش جنبه 

مؤلفه  نی: ایفن

به خلأ موجود 

در مطالعات 

امانند  یقبل

و مورنو(  یتیما

 دهد یپاسخ م

بر  شتریکه ب

افزار  سخت

تمرکز داشتند و 

آن را در قال  

مدل  کی

 یبرا یساختار

 یادار یمنیا

 زیتبر

 یساز یبوم

 .کند یم

کنترل 

و  یدسترس

 یکیزیف تیامن
STI2 

 تیریمد

هوشمند 

و  زاتیتجه

 طیمح یمنیا

STI3 

و  یکپارچگی

 یریپذ اتصال

 شبکه
STI4 

BPF 

 یعوامل رفتار

 یو ادراک

 کارکنان

آگاهی و سواد 

دیجیتال 

 ایمنی
BPF1 

تمرکز بر 

کاربر:  دگاهید

نقد  با توجه به

مطالعه غانسا 

بر عدم  یمبن

 دگاهیتوجه به د

 ،ییکاربران نها

مؤلفه  نیا

ادراک کارکنان 

را  زیادارات تبر

 یها یاز فناور

وارد  ساز منیا

 .کند یمدل م

پذیرش 

های  فناوری

ایمنی توسط 

 کاربر

BPF2 

حس امنیت 

روانی و حریم 

 خصوصی

BPF3 

مشارکت در 

 یده گزارش

 مخاطرات

BPF4 

OCS 

فرهنگ و 

 تیحما

 یسازمان

 یمنیفرهنگ ا

بر  یمبتن

 یفناور
OCS1 

 یساز کپارچهی

و رفتار:  یفناور

مؤلفه  نیا

 نیشکاف ب

مطالعات صرفاً 

و مطالعات  یفن

آموزش و 

 یتوانمندساز

 مستمر
OCS2 

 ی پژوهشها مؤلفهو زیر  ها مؤلفه .2جدول 
کد 

 شناسه
 ها مؤلفهزیر  اصلی مؤلفه

کد 

 شناسه

 خلأارتباط با 

 پژوهشی

 تیحما

در  یتیریمد

 یساز ادهیپ
IoT 

OCS3 

امانند  یرفتار

برزگر و 

همکاران( را پر 

و نقش  کند یم

سازمان در 

 یمنیا جیترو

هوشمند را 

 یبررس

 .دینما یم

و  نیقوان

مقررات 

 یاستانداردساز
OCS4 

SPI 
 یها شاخگ

 یمنیعملکرد ا

کاهش حوادث 

و  یکیزیف

 یجان
SPI1 

وابسته و  ریمتغ

مدل:  یخروج

مؤلفه که  نیا

در مطالعات 

طور  به یقبل

عنوان  جام  به

 ی جهینت

 یساختار

قرار  یموردبررس

نگرفته بود، 

و  میاثرات مستق

 قیمرمستیغ

 یهوشمند ساز

 یواقع یمنیبر ا

 زیدر ادارات تبر

 .سنجد یرا م

 یکاهش خطا

 یانسان
SPI2 

سرعت واکنش 

 تیریو مد

 بحران

 

SPI3 

 یشغل تیریا

 شیو آسا

 یطیمح
SPI4 

 روش تحقیق -3

است و بوا توجوه    یپژوهش حایر از نظر هدف، کاربرد
 رها،یمتغ انیروابط متقابل م ییمویوع و شناسا تیبه ماه

. ردیو گ یقورار مو   یلو یتحل-یفیتوصو  یهوا  در زمره پژوهش
پوژوهش شوامل خبرگوان و متخصصوان      نیا یجامعه آمار

شوبکه و   شیاگورا  وتریبورق و کوامپ   یمهندسو  یهوا  حوزه
  یا و بهداشت حرفه یمنیسک، ایر تیری(، مدایاش نترنتیا

HSEبوووده اسووت. روش  زیوودر شووهر تبر یپژوهوو نوودهیو آ
( انجام شد و در یرتصادفیصورت هدفمند اغ به یریگ نمونه
نفور از   10شوامل   طینفور از افوراد واجود شورا     25 ت،ینها

 یمهندسوو یهووا در رشووته یتخصصوو یدکتوور دیاسووات
از  نفور  8 ،یپژوهو  نوده یو آ سوک یر تیریمد وتر،یبرق/کامپ

در  سوک یر تیریو مود  HSEو کارشناسان ارشود   رانیمد
 7و  ز،یگانه شهر تبر رسان و مناطق ده خدمات یها سازمان

 یسواز  ادهیو نفر از پژوهشگران و مهندسان فعال در حوزه پ
 ییعنوان نمونه نها در ادارات هوشمند به IoT یها ستمیس

 جوام ان یها در دو مرحله اصول  داده یانتخاب شدند. گردآور
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و اسوتخراج   ییمرحله، جهت شناسوا  نیدر نخست. رفتیپذ
 یو مطالعوات اسوناد   یا کتابخانوه  یهوا  ها، از روش شاخگ

 16و  یمؤلفوه اصول   4 ییاستفاده شد که منجر بوه شناسوا  
فرآینود کسو    شد.  یمنیبر سطح ا رگذاریتأث یمؤلفه فرع

 2 اجماع خبرگان برای تکمیل ماتریس اثرات متقابل، طی
یری  توافق کندال  و درصد 70 توافقآستانه  دلفی با دور

خبوره در   25انجام شود. در دور اول، نظورات    0,81نهایی 
های  آوری و با محاسبه شاخگ جم  16×16قال  ماتریس 

تحلیل گردید.  (IQR) چهارکی میانگین، میانه و دامنه بین
پراکنودگی بوالا( بوه    ا 1بزرگتور از   IQR های دارای سلول

های سوایر خبرگوان، در دور    پاسخ همراه بازخورد آماری از
دوم مجدداً به خبرگان ارسوال شود توا در صوورت تمایول      
بازبینی نمایند. پس از دور دوم، میزان توافق برای بیش از 

رسوید و فرآینود    درصود  70ها بوه بوالای    سلول درصد ۹2
دلفی خاتمه یافت. ماتریس نهایی بوا اسوتفاده از میوانگین    

تن یووری  تخصووگ  وزنووی نظوورات ابووا در نظوور گوورف   
 افوزار  شده هر خبره( تشکیل و سوپس بوه نورم    خودارزیابی

 .وارد شد میک مک

 نیو ا انیو سنجش روابط متقابل م یدر مرحله دوم، برا
 موک  کیو افزار م و نرم یساختار لیتحل کیها، از تکن مؤلفه

 سیمواتر  لیهوا بوا تشوک    داده لیو تحل نود یاستفاده شد. فرآ
 زانیو ، م16×16 سیمواتر  نیمتقابل آغاز شد. در ا راتیتأث
 نوه یگز 5بور اسواس    گور یهر عامل بر عامول د  یرگذاریتأث

متوسوط و   ریتأث: 2  ،ییع ریتأث: 1 ر،یبدون تأث: 0اشامل 
 یابیو بوالقوه( توسوط خبرگوان ارز    ریتأث :Pو  یقو ریتأث: 3

محاسوبات   موک،  کیو افزار م ها به نرم شد. پس از ورود داده
 دییو تأ سیمواتر  یداریمرحله تکرار شد تا پا 2در  سیماتر

درصود محاسوبه    ۹3,75 سیمواتر  یشود ادرجوه پرشودگ  
و  یرگوذار یشوامل تأث  لیو تحل یها شد(. در ادامه، شاخگ

محاسوبه شود.    میرمسوتق یو غ MDI  میمستق یریرپذیتأث
از آنجا کوه اثورات    تر، قیدق یبند و رتبه یینها لیتحل یبرا
بودنود، سوهم هور عامول در      یاعداد چنودرقم  میرمستقیغ
بوا اسوتفاده    ن،یشد. همچن یده هزار استانداردساز اسیمق

 سوتم یس یداریناپا ای یداریپا تیویع ،یاز نمودار پراکندگ
 ،یدووجهوو رگووذار،یدر پوونج دسووته تأث رهووایو متغ یبررسوو
 ت،یشدند. در نها یبند و مستقل طبقه ریرپذیتأث ،یمیتنظ
 میرمسوتق یو غ میتقمسو  یرگوذار یتأث یا چرخوه  یها گراف
اخطووط   راتیشد تا ساختار تعاملات و شودت توأث   میترس

 یبورا  یمتوسوط و مشوک   یبورا  یآب ،یقو ریتأث یقرمز برا
 شود. لیتحل یصورت بصر ( به ییع

 محدوده مطالعاتی -3-1

 38هکتوار در   25056حودود   یبوا وسوعت   زیو شهر تبر
و  یعور  شومال   قهیدق 8درجه و  38تا  قهیدق 1درجه و 

 یطول شرق قهیدق 22درجه و  46تا  قهیدق 5درجه و  46
متور از   1460شده است. متوسط ارتفاع شوهر حودود    واق 

 ییایو محدوده جغراف آزاد برآورد شده است. یاهایسطح در
 نیو مشخگ، ا طور بهاست.  زیپژوهش، شهر تبر نیا یاجرا
هوشومند مسووتقر در   یادار یهووا طیمحو  یبوور رو قیو تحق

خودمات   یهوا  و سوازمان  زیو تبر یشوهردار  گانه مناطق ده
 موردمطالعوه  یشهر متمرکز است. جامعوه آموار   نیا رسان
اسوت   یمتخصصو  دیکارشناسان و اسوات  ران،یشامل مد زین

 نیو ا .کننود  یمو  تیو فعال زیو حوزه در شوهر تبر  نیا درکه 
 کردیاست. با توجه به رو شده انجام 1404پژوهش در سال 

ادارات هوشمند، افوق   ندهیآ تیویع لیو تحل یپژوه ندهیآ
 تیویع ینیب شیو پ وهایسنار نیتدو یبرا موردنظر یزمان
 شوده  گرفتوه ( در نظر 140۹تا  1404ساله ا 5بازه  ،یمنیا

 .کند یممحدوده مطالعاتی را معرفی  1شکل شماره  .است

 
 موردمطالعهمحدوده  .1شکل 

 پژوهش یها افتهی -4

یکووی از ابزارهووای بنیووادین در حوووزه  مووک کیوومافووزار  نوورم
شناسوایی و   منظور بهپژوهی و تحلیل ساختاری است که  آینده

تبیین روابوط متقابول میوان عوامول موؤثر بور یوک سیسوتم         
گیوری از   افوزار بوا بهوره    گیورد. ایون نورم    قرار می مورداستفاده

ماتریس تأثیرات متقابل، میوزان تأثیرگوذاری و وابسوتگی هور     
امکان تفکیوک   جهیدرنتکند و  گیری می اندازه یک از عوامل را

عوامل کلیدی، محورک، وابسوته و خودمختوار در سیسوتم را     
تحلیول سواختاری   »سازد. در پژوهشوی بوا مویووع     فراهم می

های اداری هوشمند تبریوز مبتنوی بور     سطح ایمنی در محیط
کنود توا    ، ایون ابوزار بوه پژوهشوگر کموک موی      «اینترنت اشیا

هووا،  م عواموول نظیوور امنیووت داده تشووخیگ دهوود کووه کوودا 
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ی تجهیوزات، قووانین و   هوشومند سواز  های شبکه،  زیرساخت

تر در ارتقوای   مقررات حفاوتی و آگاهی کاربران، نقشی پررنگ
بیشوتر   کیو  کدامکنند و  سطح ایمنی ادارات هوشمند ایفا می

شووند. نتوایج    پیامدِ تغییرات سایر متغیرها وواهر موی   عنوان به
یل، مبنای مهمی بورای تودوین راهبردهوای    حاصل از این تحل

هووای اداری هوشوومند مبتنووی بوور  ارتقووای ایمنووی در محوویط
شود. روند کار به این صوورت اسوت    اینترنت اشیا محسوب می

برابور بوا    nشود اکوه در آن   تشکیل می n×nکه یک ماتریس 
تعداد عوامل است(. در هر سلول از این ماتریس، میوزان توأثیر   

تعیوین   4توا   0یوا   3تا  0با استفاده از اعداد  jبر عامل  iعامل 
 1دهنوده بودون توأثیر،     نشوان  0گوردد؛ بودین معنوا کوه:      می
 3دهنوده توأثیر متوسوط و     نشوان  2دهنده تأثیر یعی ،  نشان
دهنده تأثیر قوی است. ایون مرحلوه معموولاً بور اسواس       نشان

، خروجوی  تیو درنهاپوذیرد.   اجماع نظور خبرگوان انجوام موی    
شود کوه در آن   یک نمودار دوبعدی ارائه می صورت بهافزار  رمن

ی از کو یدرهر عامل بر اساس میزان تأثیرگوذاری و وابسوتگی،   
مواتریس را نشوان    3گیرد. جدول شوماره   قرار می چهار دسته

 .دهد یم

ماتریس. 3جدول   

 
S
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I-

1
 

S
T

I-
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T
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4
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3

 

O
C
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4

 

S
P

I1
 

S
P

I2
 

S
P

I3
 

S
P

I4
 

S
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1
 

0 2 2 2 3 2 2 1 1 4 4 1 2 2 2 2 

S
T

I-
2
 

2 0 2 2 3 2 3 2 3 1 2 2 2 2 2 2 

S
T

I-
3
 

3 2 0 2 3 2 2 4 4 2 2 4 2 2 3 2 

S
T

I-
4
 

2 2 3 0 2 2 4 4 2 4 2 2 4 4 2 4 

B
P

F
1

 

4 2 2 4 0 3 2 4 4 3 3 2 4 3 2 3 
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P

F
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2 4 2 4 3 0 3 2 2 2 4 4 2 4 2 4 

B
P

F
3

 

3 2 2 4 2 3 0 2 1 4 2 2 1 1 1 2 

B
P

F
4

 

2 2 2 4 2 4 1 0 1 4 1 1 2 1 2 4 

ماتریس. 3جدول   
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1
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P
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C

S
1

 

3 2 2 2 3 2 4 4 0 1 2 1 2 2 4 4 

O
C

S
2

 

4 2 4 2 2 4 2 2 2 0 2 1 2 2 2 2 

O
C

S
3

 

3 2 2 3 3 3 2 4 2 2 0 2 3 3 2 4 

O
C

S
4

 

2 2 2 4 2 2 2 4 4 2 4 0 2 2 3 2 

S
P

I1
 

3 2 3 3 2 2 2 4 2 3 3 2 0 3 2 2 

S
P

I2
 

3 3 3 2 2 3 2 4 3 2 3 2 3 0 4 4 

S
P

I3
 

3 2 3 3 2 3 2 2 3 2 3 2 2 4 0 4 

S
P

I4
 

2 2 3 2 2 3 3 2 2 2 4 2 2 2 2 0 

به مطال  ذکرشوده در بخوش مبوانی نظوری و      با توجه 
مطالوو  ذکرشووده در بخووش روش تحقیووق چهووار مؤلفووه   

های فناورانه هوشمند، عوامل رفتواری و ادراکوی    ازیرساخت
های عملکورد   کارکنان، فرهنگ و حمایت سازمانی و شاخگ

هوای تأثیرگوذار بور سوطح ایمنوی در       عنوان مؤلفه ایمنی( به
های اداری هوشمند مبتنی بر اینترنت اشویا در شوهر    محیط

هوای تأثیرگوذار،    تبریز شناسایی شدند، پس از تأیید شاخگ
هوای اداری   مؤلفه تأثیرگذار بر سوطح ایمنوی در محویط    16
شمند مبتنی بر اینترنت اشیا در شهر تبریز استخراج شد هو

شده بوه   های استخراج و جهت اطمینان از جام  بودن مؤلفه
 مراجعه شد. 4کارشناسان مذکور در جدول شماره 

 1404شوندگان، منب : نگارنده  مشخصات مصاحبه. 4جدول 

 نوع ارتباط با موضوع
میزان 

 تحصیلات
 تعداد

 یپژوه ندهیآاساتید رشته شهرسازی، 
دکتری 
 تخصصی

15 

پژوهی مرتبط با  پژوهشگران آینده
مویوع پژوهش و مهندسین مشاور 

 در حوزه پژوهش

کارشناسی 
 ارشد

10 
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سازی مودل پوژوهش حایور،     در نخستین گام از پیاده
هوای اداری   مؤلفه مؤثر بر سطح ایمنی در محویط  16کلیه 

 کیو مافوزار   هوشمند تبریز مبتنی بر اینترنت اشیا، در نورم 
توا   انود  شوده  انتخواب ها با دقت  وارد گردید. این مؤلفه مک

های اداری هوشمند  بتوانند ابعاد گوناگون ایمنی در محیط
خووبی بازتواب دهنود و نقشوی کلیودی در تحلیول و        را به

هوای اداری شوهر    های اثرگوذار بور محویط    ارزیابی شاخگ
هوا، نشوانگرهای    تبریز ایفا کنند. بورای هور یوک از مؤلفوه    

 تر گیری و ارزیابی دقیق کوتاهی تعری  شد که امکان اندازه
آورد. توجه به تعاملات و روابط متقابول میوان    را فراهم می

هوای   تری از ویعیت ایمنی در محیط ها، درک عمیق مؤلفه
هوا   اداری تبریز را به همراه دارد. همچنین، تحلیل این داده

امکووان شناسووایی نقوواط قوووت و یووع  در زمینووه ادارات  
هوشوومند مبتنووی بوور اینترنووت اشوویا و تعیووین مسوویرهای 

 .سازد های ایمنی را فراهم می ار بر مؤلفهاثرگذ

بر اسواس نتوایج حاصول از جلسوات دلفوی و تکنیوک       
نفر از کارشناسوان، اسواتید و    25پویش محیطی با حضور 

گانه شهر تبریز، توأثیرات متقابول میوان     مدیران مناطق ده
دقت بررسی شود.   سطح ایمنی به یها مؤلفه ریزها و  مؤلفه

روشوونی از نحوووه ارتبوواط و  ایوون فراینوود تحلیلووی درک  
دهود. بودین    تأثیرگذاری هر مؤلفوه بور سوایرین ارائوه موی     

ماتریس اثرات متقواط  تشوکیل    16ای از  ترتی ، مجموعه
شد که در هر ماتریس، میزان توأثیر یوک مؤلفوه بور سوایر      

ها مشخگ گردیده است. محاسبه اثرات متقواط  در   مؤلفه
تعوداد تکورار،    مرتبه تکرار شد که ایون  2ماتریس مذکور، 
برای دستیابی به پایوداری   مک کیمافزار  پیشنهاد پایه نرم

تعووداد تکوورار محاسووبه  5موواتریس اسووت. جوودول شووماره 
 .دهد ماتریس اثرات متقاط  را نشان می

 تعداد تکرار محاسبه ماتریس اثرات متقاط . 5جدول 

 تکرار تأثیر وابستگی
85% ۹6% 1 
100% 101% 2 

 عنووان  به، مک کیمافزار  در نرم مستقیمشاخگ تأثیر 
نخستین گام برای شوناخت دینامیوک درونوی سیسوتم و     
شناسووایی عواموول راهبووردی آن، اهمیتووی بنیووادین دارد و 

پژوهوی   های بعودی در فرآینود آینوده    مبنای تمامی تحلیل
هوای مربووط بوه     ویژگی 6شود. جدول شماره  محسوب می

بووه نمووایش  مووک کیوومافووزار  را در نوورم اثوورات مسووتقیم

 .گذارد می

 افزار میک مک های اثرات مستقیم در نرم ویژگی. 6جدول 

 مقدار شاخص
 16 ابعاد ماتریکس
 2 تعداد تکرار
 16 تعداد صفرها

 16 تعداد یک

 128 تعداد دو

 48 تعداد سه
 P 48تعداد 

 240 جم 

 %۹3,75 درجه پرشدگی

 موک  کیو مافوزار   در ماتریس تحلیل سواختاری کوه در نورم   
گیرد، هدف آن است کوه روابوط میوان     قرار می مورداستفاده

هوای موؤثر بور     متغیرهای مختل  یک سیستم، نظیر مؤلفوه 
صورت کموی   های اداری هوشمند، به سطح ایمنی در محیط

دهنوده   نمایش داده شود. در این ماتریس، هور سوطر نشوان   
میزان تأثیرگذاری یک متغیور بور سوایر متغیرهاسوت و هور      

بیانگر میزان تأثیرپذیری آن متغیور از سوایر متغیرهوا     ستون
. بر این اساس، چنانچه مجموع اعداد سوطرهای یوک   هست

متغیر زیاد باشد، بدین معناسوت کوه آن متغیور بور عوامول      
، متغیر تأثیرگذار یوا محورک   رو نیازادیگر تأثیر زیادی دارد؛ 

هوای   شود. همچنین، اگر مجموع اعوداد سوتون   محسوب می
ها توأثیر   غیر زیاد باشد، یعنی آن متغیر از دیگر مؤلفهیک مت

 .پذیرد؛ بنابراین، متغیر تأثیرپذیر یا وابسوته اسوت   زیادی می
( 7بر اساس نتوایج تحلیلوی ایون مواتریس اجودول شوماره       

بیشوترین توأثیر را    128عملکرد ایمنی با میزان تأثیرگذاری 
 تیو افرهنگ و حمهای اداری و مؤلفه  بر سطح ایمنی محیط

کمتورین درجوه تأثیرگوذاری را     ۹5ی با تأثیرگوذاری  سازمان
های فناورانه هوشمند بوا   اند همچنین مؤلفه زیرساخت داشته
 بیشترین تأثیرپذیری را داشته است. 118عدد 

 ها میزان اثرگذاری و اثرپذیری مستقیم مؤلفه .7جدول 

 ها مؤلفه ردیف
میزان 

 تأثیرگذاری

میزان 

 تأثیرپذیری

1 
های نظارت و  سیستم

 پایش هوشمند
24 33 

2 
کنترل دسترسی و 

 امنیت فیزیکی
32 29 

3 
مدیریت هوشمند 

 تجهیزات و ایمنی
27 33 

4 
یکپارچگی و 

 پذیری شبکه اتصال
19 23 



33  
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 لسان حق مسعود

 
 ها میزان اثرگذاری و اثرپذیری مستقیم مؤلفه .7جدول 

های  زیرساختجمع مؤلفه 

 فناورانه هوشمند
102 118 

5 
آگاهی و سواد 

 دیجیتال ایمنی
25 36 

6 
های  پذیرش فناوری

 ایمنی توسط کاربر
20 32 

7 
حس امنیت روانی و 

 حریم خصوصی
24 28 

8 
مشارکت در 

 دهی مخاطرات گزارش
17 13 

جمع مؤلفه عوامل رفتاری و 

 ادراکی کارکنان
86 10۹ 

۹ 
فرهنگ ایمنی مبتنی 

 بر فناوری
22 24 

10 
آموزش و 

 توانمندسازی مستمر
23 22 

11 
حمایت مدیریتی در 

 IoT سازی پیاده
32 25 

12 
قوانین و مقررات 

 استانداردسازی
23 22 

فرهنگ و حمایت  جمع مؤلفه

 سازمانی
100 ۹5 

13 
کاهش حوادث 

 فیزیکی و جانی
34 27 

 25 31 کاهش خطای انسانی 14

15 
سرعت واکنش و 

 مدیریت بحران
32 27 

16 
ریایت شغلی و 

 آسایش محیطی
31 17 

های  جمع مؤلفه شاخص

 عملکرد ایمنی
128 ۹6 

 416 416 جمع کل

 یداریپا لیتحل ،یدیکل یها منظور استخراج شاخگ به

گونوه کوه در    . هموان ردیپوذ  یانجام مو  ستمیس یداریو ناپا

مرحلوه نحووه    نیو شود، در ا  حیبخش روش پوژوهش تشور  

 یداریو ناپا ایو  یداریپا تیویع رها،یمتغ یو پراکندگ  یتوز

صووفحه  ی. آنچووه از بررسووکنوود یرا مشووخگ موو سووتمیس

 یها طیدر مح یمنیبر سطح ا ذاراثرگ یها مؤلفه یپراکندگ

اسوتنباط   ایاشو  نترنوت یبور ا  یمبتنو  زیهوشمند تبر یادار

اسووت؛  سووتمیس یداریووناپا تیویووع انگریووب شووود، یموو

صفحه  یدر اطراف محور قطر رهایمتغ تیاکثر که یطور به

پنج دسته  دار،یناپا تیویع نیاند. با توجه به ا شده پراکنده

 یرهوا یهسوتند: متغ  ییشناسوا  قابول  ستمیس نیدر ا ریمتغ

 یرهوا یمتغ ،یدووجه یرهایمتغ رگذار،یتأث ای کننده نییتع

 یرهووایو متغ جووهینت ایوو ریرپووذیتأث یرهووایمتغ ،یموویتنظ

 .مستقل

 جواد یا ،موک  کیو افوزار م  نورم  یدیو کل یدستاوردها از

عوامول   شیاست که امکوان نموا   یساختار لیتحل سیماتر

 نیو . اسوازد  یرا فوراهم مو   یدوبعود  یفضا کیمختل  در 

که به  شده یطراح ینمودار چهاربخش کیصورت  به شینما

 نی. بدکند یکمک م رهایاز متغ یچهار گروه اصل ییشناسا

چهوار   نیو ا قیو دق یتوانند با بررسو  یم گران لیتحل  ،یترت

صوورت   را بوه  رهوا یمتغ انیمتقابل م راتیگروه، روابط و تأث

ها دست  تر از داده جام  یلیدرک کرده و به تحل یتر قیعم

افوزار   متقواط  در نورم   راتینقشه تأث 2 . شکل شمارهابندی

 .دهد یمک را نشان م کیم

 
 مک کیمافزار  نقشه تأثیرات متقاط  در نرم. 2شکل 

 

گراف تأثیرگذاری مستقیم یکی از ابزارهوای کلیودی و   

 کیو مافوزار   بنیادین در تحلیل ساختاری با استفاده از نورم 

هوا   ای از شواخگ  ها شبکه شود. این گراف محسوب می مک

ها توسط خطوط  کشند که ارتباط میان آن را به تصویر می

است. در ایون نموایش، هور     شده مشخگهای رنگی  و فلش

که خطووط   طوری شدت تأثیر متفاوتی است؛ بهرنگ بیانگر 

دهنوده   (، خطوط آبی نشان3دهنده تأثیر قوی ا قرمز نشان

دهنوده   چین نشان ( و خطوط مشکی نقطه2تأثیر متوسط ا

هوا مسویر    ( هستند. همچنین، جهت فلوش 1تأثیر یعی  ا

کند. این نمودار بوه   ها را ترسیم می اثرگذاری میان شاخگ

توا سواختار کلوی تعواملات میوان       کند گر کمک می تحلیل

صورت بصوری و شوهودی درک کنود. گوراف      ها را به مؤلفه

هوا را بور    اثرات مستقیم، روابط اولیه و آشکار میان شاخگ

 کوه  یدرحالدهد؛  های ماتریس اولیه نمایش می اساس داده

گراف اثرات غیرمستقیم از طریق تکرار ماتریس و محاسبه 
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آید تا روابط پنهان و چندلایه  بالاتر به دست می یتوان ها

ها امکوان   ها را آشکار سازد. تحلیل این گراف میان شاخگ

کنود؛   های کلیدی سیستم را فوراهم موی   شناسایی شاخگ

هایی کوه بیشوترین توأثیر را بور      یعنی آن دسته از شاخگ

ویوژه   پذیرند. به دیگران دارند یا از عوامل متعددی تأثیر می

رمسوتقیم اهمیوت بیشوتری    هایی که در گوراف غی  شاخگ

کنند، معمولاً در بلندمدت یوا در شورایط پیچیوده     پیدا می

، این نوع تحلیول  درمجموعکنند.  تر ایفا می نقشی راهبردی

ابزاری مکمل برای تحلیل عوددی عمول    عنوان بهتصویری 

بنوودی  هووای کوولان و اولویووت  گیووری کوورده و در تصوومیم

ف تأثیرگوذاری  نگر نقشی بسزا دارد. گرا های آینده شاخگ

و گوراف تأثیرگوذاری    3ها در شکل شوماره   مستقیم مؤلفه

 است. شده ارائه 4ها در شکل شماره  غیرمستقیم مؤلفه

 
 گراف چرخه اثرگذاری مستقیم برحس  شماره متغیر. 3شکل 

 
 گراف چرخه اثرگذاری غیرمستقیم برحس  شماره متغیر. 4شکل 

 ریزها و  استخراج مؤلفه منظور بهو  یدر گام بعد

 نیو همچن ها ییجا جابه یاثرگذار، به بررس یها مؤلفه

و  یرگذاریتأث زانیم ازنظر موردنظر یها مؤلفه یبند رتبه

( پرداخته میرمستقیو غ میصورت مستق ابه یریرپذیتأث

های کلیدی اثرگذار بر  مؤلفه 8جدول شماره  .شود یم

 .دهد یمرا نشان  اداری هوشمند یها طیمحسطح ایمنی 

ی ها طیمحهای کلیدی اثرگذار بر سطح ایمنی  مؤلفه .8جدول 

 اداری هوشمند

 غیرمستقیم مستقیم

 تأثیرگذاری مؤلفه تأثیرگذاری مؤلفه

کاهش حوادث 

فیزیکی و 

 جانی

817 

کاهش 

حوادث 

فیزیکی و 

 جانی

811 

کنترل 

دسترسی و 

 امنیت فیزیکی

76۹ 

حمایت 

مدیریتی در 

 سازی پیاده

757 

حمایت 

مدیریتی در 

 سازی پیاده

IoT 

76۹ 

کنترل 

دسترسی و 

امنیت 

 فیزیکی

750 

سرعت واکنش 

و مدیریت 

 بحران

76۹ 

کاهش 

خطای 

 انسانی

738 

کاهش خطای 

 انسانی
745 

سرعت 

واکنش و 

مدیریت 

 بحران

72۹ 

ریایت شغلی 

و آسایش 

 محیطی

745 

ریایت 

شغلی و 

آسایش 

 محیطی

716 

مدیریت 

هوشمند 

تجهیزات و 

 ایمنی محیط

64۹ 

مدیریت 

هوشمند 

تجهیزات و 

 ایمنی محیط

666 

افوزار بورای محاسوبه اثرهوای      با توجوه بوه اینکوه نورم    

رسواند،   غیرمستقیم، ماتریس را چندین بوار بوه تووان موی    

هوای غیرمسوتقیم بوه اعوداد      مجموع اثرگذاری و اثرپذیری

هوا بوا اثرهوای مسوتقیم      رسود و مقایسوه آن   چندرقمی می

افوزار جودولی از    گردد. برای رف  این مشکل، نرم دشوار می

اساس اثرهای مستقیم و غیرمسوتقیم را در   سهم عوامل بر

دهود. بودین ترتیو ، مجموووع     مقیواس ده هوزار ارائوه موی    

و  شوده  محاسوبه ها به عودد ده هوزار    اثرگذاری و اثرپذیری

هوا در   سهم هر یک از عوامل از این عدد، نمایانگر سهم آن

« کاهش حوادث فیزیکی و جانی»کل سیستم است. مؤلفه 
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بیشترین سهم را در اثرگذاری مستقیم  817با تأثیرگذاری 

بیشترین سوهم را در   811دارد و این مؤلفه با تأثیرگذاری 

دهود.   اثرگذاری غیرمستقیم نیوز بوه خوود اختصوا  موی     

های کلیدی که در اثرگوذاری   همچنین تقریباً تمامی مؤلفه

 جایی در اثرگذاری ، با اندکی جابهاند شده ییشناسامستقیم 

 اند. غیرمستقیم نیز تکرار شده

بر اساس نتایج ماتریس اثرات متقابل و با توجه بوه دو  

و  IoT سوازی  مؤلفه راهبردی حمایت مودیریتی در پیواده  

ترین عوامول   عنوان مهم های فناورانه هوشمند به زیرساخت

محرک و نیوز مؤلفوه عوامول رفتواری و ادراکوی کارکنوان       

بووالا، سووه سووناریوی  عنوووان عوواملی بووا تأثیرپووذیری   بووه

-1404سواله ا  5بینانه، بدبینانه و محتمل برای افق  خوش

آوری  بینانه اتاب تدوین گردید. در سناریوی خوش( 140۹

گذاری گسترده  هوشمند(، با حمایت قوی مدیریت، سرمایه

هوای   هوا و توانمندسوازی کارکنوان، شواخگ     در زیرساخت

رات تبریز بوه  بهبود یافته و ادادرصد  40عملکرد ایمنی تا 

شووند. در سوناریوی    الگویی برای سایر شهرها تبودیل موی  

دلیول کمبوود منواب ، یوع       بدبینانه ارکوود ایمنوی(، بوه   

مدیریت و عدم مشارکت کارکنان، حوادث فیزیکی و جانی 

افزایش یافته و سیستم بوا مخواطرات جودی     درصد 25تا 

تعوادلی(،  -شوود. سوناریوی محتمول اتودریجی     مواجه موی 

گوذاری   سوی هوشمندسازی با سورمایه  گام به به گامحرکت 

هوای   در شواخگ  درصود  15توا   10محور و بهبوود   اولویت

کنود کوه در صوورت عودم موداخلات       ایمنی را ترسیم موی 

سواله   5ترین ویعیت بورای افوق    مدیریتی جدی، محتمل

 .ارائه شده است ۹خواهد بود. خلاصه سناریوها در جدول 

ادارات  یمنیا ندهیآ یمحتمل برا یوهایخلاصه سنار .9جدول 

 زیهوشمند تبر

 شاخص
سناریوی 

 بینانه خوش

سناریوی 

 بدبینانه

سناریوی 

 محتمل

سطح حمایت 

 مدیریتی

قوی و 

 مستمر

یعی  و 

 مقطعی
 متوسط

گذاری  سرمایه

در 

 های زیرساخت

IoT 

گسترده و 

 هدفمند

ناچیز و 

 متوق 

تدریجی و 

 محور اولویت

سواد دیجیتال و 

ایمنی فرهنگ 

 کارکنان

بالا و 

 شده نهادینه

پایین و 

 توجهی بی

در حال رشد 

 اما ناقگ

ادارات  یمنیا ندهیآ یمحتمل برا یوهایخلاصه سنار .9جدول 

 زیهوشمند تبر

 شاخص
سناریوی 

 بینانه خوش

سناریوی 

 بدبینانه

سناریوی 

 محتمل

کاهش حوادث 

 فیزیکی و جانی
 درصد 40تا 

افزایش تا 

 درصد 25

-10بهبود 

 درصد 15

کاهش خطای 

 انسانی
 درصد 35تا 

افزایش 

 محسوس
 بهبود جزئی

سرعت واکنش 

 به بحران

 درصد 50تا 

 بهبود

اختلال در 

 ها سیستم

 درصد 20تا 

 بهبود

ویعیت 

یکپارچگی 

 شبکه

 کامل و امن
ناقگ و 

 پذیر آسی 

متوسط با 

 نقاط یع 

ویعیت نهایی 

 ایمنی

مطلوب 

االگویی برای 

 سایر شهرها(

بحرانی 

اافزایش 

 مخاطرات(

متوسط 

قبول  اقابل

اما نیازمند 

 بهبود(

 یریگ جهینت -5

در پوژوهش حایور    یسواختار  لیو حاصل از تحل جینتا

و  «یو جوان  یکو یزیکواهش حووادث ف  »کوه   دهد ینشان م

 نیتور  مهوم  عنووان  به «یکیزیف تیو امن یکنترل دسترس»

 یهوا  طیمحو  یمنو یا ستمیامحرک( در س رگذاریعوامل تأث

بوا   هوا  افتوه ی نیو انود. ا  شده ییشناسا زیهوشمند تبر اداری

دارد کوه   یهمخووان ( 2024و همکاران ا ویپژوهش ل جینتا

و  میمسووتق ریهوشوومند تووأث یفنوواور یهووا یژگوویدر آن و

 تیو اهم ن،یداشوتند. همچنو   یمنو یبر عملکرد ا یمعنادار

بوا   یعوامل  عنووان  بوه « فناورانوه هوشومند   یها رساختیز»

و  یالحواجر  جینتوا  دکنندهییتأ ،یریرپذیتأث زانیم نیبالاتر

 ااست کوه مودل دفتور کوار هوشومند ر     ( 2021همکاران ا

 یامن و کنتورل از راه دور طراحو   یها رساختیبر ز یمبتن

بور  ( 2022پژوهش غانسوا و همکواران ا   که یدرحال .کردند

و نظوارت تمرکوز    یمنو یمورتبط بوا ا   طیادراک کاربر و شرا

 ایو تعواملات پو  ،یستمیس کردیداشت، پژوهش حایر با رو

فرهنگ و »کرده و نشان داد که  لیعوامل را تحل نیا انیم

 ینقشو  «یتیریمود  تیو حما» ژهیو و بوه و  «یسازمان تیحما

کوه   یمویوع کند؛ یم فایها ا ر مؤلفهیسا لیدر تسه یدیکل

عامول   عنووان  به زین( 1404در پژوهش برزگر و همکاران ا

اسوت. عولاوه بور     قرارگرفته دیمورد تأک منیمؤثر بر رفتار ا

 عنوان به« کارکنان یو ادراک یعوامل رفتار» ییشناسا ن،یا
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بالا، بوا   یریرپذیاما تأث یرگذاریتأث زانیم نیبا کمتر یعامل

در خصووو  موانوو  ( 2023وقووار و همکوواران ا یهووا افتووهی

دارد.  ییهمسو یانسان یها جنبه تیو اهم یفناور رشیپذ

و همکواران   یتیموا  یهوا  پوژوهش  کوه  یدرحوال ، حوال  نیباا

 یهوا  بور جنبوه   شتریب( 2015و همکاران ا ایو آکا( 2023ا

متمرکوز بودنود،    یانورژ  ییجو سنسورها و صرفه رینظ یفن

 ،یو سوازمان  یرفتوار  ،یق ابعواد فنو  یو پژوهش حایر با تلف

ارائوه   یادار یهوا  طیدر محو  یمنو یاز ا یتور  جوام   ریتصوو 

 ینووآور  یجنبوه دارا  نیحایور از چنود   پژوهش .دهد یم

 یبورا  یسواختار  لیو تحل کیاست. نخست، استفاده از تکن

 یهوشمند مبتنو  یادار یها طیدر مح یمنیسطح ا لیتحل

 ازجملوه  ز،یو شوهر تبر  در  ژهیو و به ران،یدر ا ایاش نترنتیبر ا

 اتیو کوه کمتور در ادب   شوود  یمحسوب م نینو یکردهایرو

و  ییاسووت. دوم، شناسووا  قرارگرفتووه موردتوجووه یداخلوو

 یدر قال  چهوار بععود اصول    یدیمؤلفه کل 16 یبند تیاولو

و  یسوازمان  فرهنگ ،یفناورانه، عوامل رفتار یها رساختیاز

 انیو م یروابط علت و معلول لیعملکرد( و تحل یها شاخگ

فوراهم آورده   یمنو یا کیو نامیاز د یتور  قیها، درک عم آن

و بلندمودت   میرمسوتق یتعواملات غ  بور است. سوم، تمرکوز  

که  یامکان را فراهم کرده است تا عوامل نیا رها،یمتغ انیم

 ینقشو  نوده یدر نگاه اول ممکن است پنهان باشند اما در آ

 یتولاش بورا   بواوجود  .شووند  ییدارند، شناسا کننده نییتع

 دیوجود داشت که با ییها تیمحدود ق،یدق یانجام پژوهش

بوه نظورات    ها لیتحل یدر نظر گرفته شود. نخست، وابستگ

 یخبرگان و پژوهشوگران منتخو  کوه ممکون اسوت دارا     

 یدر دسترسو  تیباشود. دوم، محودود   یذهن یها یریسوگ

و تمرکوز بور    زیادارات هوشمند در سطح شهر تبر یتمام به

 نترنوت یا یها یفناور یایپو تیخا . سوم، ماه یها نمونه

 ریرا در بلندمودت تحوت توأث    جیکه ممکن اسوت نتوا   ایاش

 لیو تحل جیاسواس نتوا   بور  .قرار دهود  کیتکنولوژ راتییتغ

هوشومند   یادار یهوا  طیدر محو  یمنیا ستمیس ،یساختار

 ییایو دهنده پو قرار دارد که نشان داریناپا تیدر ویع زیتبر

 ینشان داد که بورا  جیهاست. نتا مؤلفه انیتعاملات م یبالا

عملکورد   یهوا  شواخگ »تمرکوز بور    ،یمنو یسطح ا یارتقا

بور   دیو بلکوه با  سوت، ین یکاف یینها جینتا عنوان به «یمنیا

 ،«یکنتوورل دسترسوو» ریوونظ یعواموول محوورک و راهبوورد

 دیو تأک« فناورانوه  یهوا  رسواخت یز»و  «یتیریمد تیحما»

 عنووان  به «یو ادراک یعوامل رفتار»نقش  ن،یگردد. همچن

 یاست تا با ارتقا رانیمد ژهیتوجه و ازمندیوابسته، ن یعامل

 هوا  یفنواور  یاثربخشو  ،یمنو یو فرهنوگ ا  توال یجیسوواد د 

 یشونهادها یپوژوهش، پ  یهوا  افتهیاساس  بر .شود نیتضم

 :گردد یارائه م ریز

 یهوا  رسواخت یز»در  یگذار هیسرما یبند تیاولو .1

نظووارت و  یهووا سووتمیس»و « فناورانووه هوشوومند

 یدیووعواموول کل عنوووان بووه« هوشوومند شیپووا

 .یمنیبر ا رگذاریتأث

 یسوواز ادهیوودر پ «یتیریموود تیووحما» تیووتقو .2

 یبودجه کواف  گیو تخص ایاش نترنتیا یها پروژه

 .کارکنان یآموزش و توانمندساز یبرا

 یآگواه » یارتقا یبرا یآموزش یها دوره یطراح .3

کارکنان جهوت کواهش    «یمنیا تالیجیو سواد د

 .یفناور رشیپذ شیو افزا یموان  رفتار

و  یکنتورل دسترسو  » کپارچوه ی یها ستمیاستقرار س .4

 .یو جان یکیزیکاهش حوادث ف یبرا «یکیزیف تیامن
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With the ever-increasing expansion of modern technologies and the 

smartization approach in organizations, ensuring safety in Internet of Things 

(IoT)-based office environments has become one of the fundamental 

challenges. The main objective of this research is the structural analysis of the 

safety level in smart office environments in Tabriz, aiming to identify the 

interrelationships and prioritize the influencing factors. This research is 

applied in terms of purpose and descriptive-analytical in nature. The statistical 

population consisted of 25 experts and specialists in the fields of electrical and 

computer engineering, risk management, occupational health and safety, and 

futures studies, who were selected through purposive sampling. Data 

collection was carried out in two stages; first, 16 components were extracted 

through literature review, and then, using structural analysis technique and 

MICMAC software, the influence and dependence relationships among the 

components were measured based on expert opinions. The research findings 

indicated that the safety system of smart offices in Tabriz is in an unstable 

state. The results of the cross-impact matrix revealed that the component 

"reduction of physical and life-threatening incidents" with the highest 

influence score (817) and "access control and physical security" ranked next. 

Furthermore, the component "smart technological infrastructure" was 

identified as having the highest dependency score. Overall, safety performance 

indicators and management support play a key role in steering the system. 

Based on the results, to enhance safety in smart offices, it is necessary for 

managers and policymakers to focus on driving and strategic factors, 

particularly strengthening technical infrastructure and organizational support, 

to pave the way for reducing incidents and improving safety performance. 
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